Systembeschreibung

e.VISOR

N
LIMON'

Frisches Denken flr Produktion und Energie



1 Vorwort

é.VISOR ist die Energiemonitoring-Software zur kontinuierlichen Erfassung und Uberwachung von
Energiestromen. Die Software ist in der Lage verschiedenste Medien, Produktionsprozesse sowie
Produktionswerte zu erfassen (z. B. Strom, Gas, Wasser, Dampf, Druckluftanlagen, Kalteanlagen,
Liftungsanlagen, Produktionsmengen, Stormeldungen...). Die Werte werden in geeigneter Weise von
Messstellen oder Datenbanken (unabhdngig vom Datenformat) erfasst und in einer zentralen SQL-
Datenbank gespeichert.

Das System ermoglicht IThnen Energiecontrolling und Effizienzbewertung in einer Software. é.VISOR
versetzt Sie in die Lage, zusatzlich zur Energietransparenz, die Effizienz Ihrer Produktionsprozesse,
Maschinen oder Anlagen bewerten zu kénnen. Unter Berlicksichtigung der fiir Sie relevanten
EinflussgroRen kénnen Betriebszustdnde bis auf Sekunden Ebene aufgezeigt und somit
Effizienzpotentiale auf Prozessebene ermittelt werden.

2 Lizenzmodelle

Die é.VISOR Plattform bietet Ihnen ein gréRtmogliches MaR an Planungssicherheit. Bei veranderten
Kundenanforderungen kann das System individuell in GréRe und Funktion nach lhren Wiinschen
erweitert werden. Die Auswahl zwischen vier Lizenzvarianten (siehe Abbildung 1) bietet Ihnen eine fir
Sie zugeschnittene Auswahl an Funktionen, frei skalierbar:

I Starter - Einstieg in das Energiedatenmanagement

Il.  Basic - Orientiert an kleinen und mittleren Unternehmen
lll.  Professional - Erweiterter Funktionsumfang fiir gréBere Unternehmen

IV.  Enterprise - Das Konzerntool

Erfahren Sie mehr Uiber unser Lizenzmodell auf unserer Website.

€.VISOR kann lokal (on premise) in lhrer Unternehmensstruktur im eigenen Rechenzentrum betrieben
werden. Diese Lizenzform eignet sich fiir mittlere und groRere Unternehmen bei einer groRen Anzahl
von Datenpunkten und einer Aufzeichnungs- und Aggregierungsintervall von einer Minute oder
geringer.

Der é.VISOR Cloud (SaaS) Betrieb eignet sich besonders fir kleinere Unternehmen mit wenigen
Messpunkten. Bei dieser Lizenzform nutzen Sie é.VISOR als einen praktischen Online-Dienst. Per Link
greifen Sie einfach auf einem von Limén betriebenen é.VISOR-Server zu. Fir die Nutzung ist KEINE
lokale Installation notwendig. Der Server befindet sich in einem Rechenzentren in Deutschland. Bei
einem moglichen Wechsel auf die Lizenz é.VISOR on premise ist eine Ubernahme Ihrer bestehenden
Daten problemlos méglich.

3 Schnittstellen und Datenanbindung

é.VISOR ist unabhidngig und bietet Ilhnen fiir den Aufbau lhres individuellen Energiedatenmanagements
eine Vielzahl von Schnittstellen. Das ermoglicht eine nahtlose und flexible Integration von é.VISOR in
bereits bestehende Unternehmensstrukturen. Vorhandene Feldmess- oder SPS-Gerate kénnen
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leichtgdngig angebunden sowie Daten aus bestehenden Systemen erfasst werden. Die Einrichtung
erfolgt intuitiv tiber Konfigurationshilfen in der Softwareoberflache.

é.VISOR ermdglicht Ihnen eine langfristige Investitionssicherheit durch die Nutzung von

standardisierten Protokollen und bewdhrten Messtechnikkomponenten.

Eine Ubersicht der é.VISOR Schnittstellen finden Sie auf unserer Website.

4 Definitionen

4.1 Datenpunkt
Als Datenpunkt gelten die von einer externen Datenquelle erfassten Messwerte, die in der
é.VISOR Datenbank gespeichert und verarbeitet werden. Als Datenquelle fiir diese Datenpunkte
kénnen Feldgerédte (z.B. SPS, Sensorik) sowie Datenbanken (z. B. MSSQL, Oracle, Firebird) genutzt
werden. Die Messwerte der Datenpunkte kénnen manuell oder automatisch erfasst werden. Die
Lizensierung von é.VISOR erfolgt unter anderem auf Basis der Anzahl von Datenpunkten. Zwei
Beispiele fiir eine Lizenz mit 30 Datenpunkten lauten wie folgt:
Variante 1: Nutzung von 10 Multifunktions-Messgerdten mit je 3 Datenpunkten (z. B.
Wirkleistung, Blindleistung, Spannung)
Variante 2: Nutzung von 30 Messgerdten mit je einem Datenpunkt (z. B. Volumenstrom)

4.2  Kennzahl
Eine Kennzahl kann von dem Nutzer individuell und frei Gber den Kennzahleneditor erstellt
werden. Kennzahlen werden gebildet durch die freie Kombination von Datenpunkten,
Parametern oder weiteren Kennzahlen (diese kénnen u.a. physikalische, spezifische oder
wirtschaftliche Kennzahlen sein). é.VISOR bildet komplexe Kennzahlen bis zu einer Anzahl von
150 Elementen. Virtuelle Datenpunkte werden ebenfalls iiber den Kennzahleneditor gebildet. Die
Anzahl der erstellten Kennzahlen hat keinen Einfluss auf die Lizenz.

4.3  Freie Benutzer (Named-User Lizenzen)
Die Anzahl der Benutzer in é.VISOR ist bei den Basislizenz Varianten Starter und Basic auf Basis
eines Named User Lizenz Modells begrenzt. Bei den Lizenzvarianten Professional und Enterprise
kénnen Sie unbegrenzt viele Benutzer anlegen. Eine Named User Lizenz ist auf einen benannten
Benutzer im Unternehmen lizenziert, der die Software ausschlieRlich nutzen darf. D. h. die
maximale Anzahl der anzulegenden Benutzer in é.VISOR ist festgelegt. Named User steht fir
eine naturliche Person, welche vom Kunden autorisiert wurde, die auf einem Webserver
installierte Energiemonitoring-Software é.VISOR zu benutzen; dabei spielt es keine Rolle, ob die
betreffende Person die Software zu einem beliebigen Zeitpunkt aktiv benutzt. Ein nicht
menschlich betriebenes Gerat wird ebenfalls als Named User gezidhlt, zusatzlich zu all
denjenigen Personen, welche ermdchtigt sind, die Programme zu nutzen, wenn solche Gerate auf
die Programme zugreifen kénnen.

4.4 Nutzungsrecht
Die Software ist nicht geeignet fiir den Einsatz bei produktionskritischen Zwecken (Mission
Critical Data) sowie sicherheitsrelevanten Zwecken, insbesondere zur Uberwachung von Daten,
durch deren fehlerhafte Erfassung Gefahr fiir Sachschaden oder Leib und Leben besteht. Die
Nutzung der Software in diesem Bereich erfolgt ausschlieflich auf eigene Gefahr; eine Haftung
der Limén GmbH ist ausgeschlossen.
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5 Systemvoraussetzungen é.VISOR lokal (on premise)

5.1

Voraussetzungen Client

Die Software é.VISOR wird durch den Benutzer liber eine Webanwendung ausgefihrt. é.VISOR
unterstitzt dabei ab Version 3.11 folgende Browser: Firefox (ab Version 20), Internet Explorer (ab
Version 10 mit Einschrankungen in der Bedienung), Chrome (ab Version 30). Browser mit einer

kleineren Versionsnummer werden NICHT unterstitzt.

5.2

Voraussetzungen Server

Die in der Datenbank gespeicherten Informationen zum Energieverbrauch wachsen langfristig an.
Deshalb muss lhr Server tiber ausreichende Rechenleistung und Arbeitsspeicher verfiigen. Die
wichtigsten Anforderungen zu Hard- und Software fir é.VISOR finden Sie hier detailliert erklart.

Wir empfehlen unsere Energiemonitoringsoftware é.VISOR auf einer VM (Virtual Machine) zu

installieren. Der unschlagbare Vorteil ist, dass Ressourcen wie Arbeitsspeicher, Prozessorleistung und
Festplattenkapazitat hier flexibel angepasst werden kénnen.

CPU

RAM

Raid
Festplatte

Netzwerkkarte

Kleine Systeme
(bis 50 Datenpunkten)

Intel® Xeon® Silver 4C,
2.6 GHz

8 GB*

16 GB**

RAID 1 - Raid Controller
2 x 100 GB 7.200 RPM,
RAID1 fur das
Betriebssystem

ab 2 x 200 GB SSD RAID
1 fiir die Anwendung und
das Database
Management System

2 x 1Gbit NIC

Mittlere Systeme
(50 bis 300 Datenpunkte)

Intel® Xeon® Silver 8C,
2.6 GHz

16 GB*

32 GB **

RAID 1 - Raid Controller
2 x 100 GB 7.200 RPM,
RAID1 fur das
Betriebssystem

ab 2 x 240 GB SSD RAID 1
flr die Anwendung und
das Database
Management System

2 x 1Gbit NIC

*) Bei einem Aufzeichnungs- und Aggregierungsintervall groRer oder gleich einer Minute
**) Bei einem Aufzeichnungs- und Aggregierungsintervall auf Sekundenebene

GroRe Systeme
(300 bis 1000
Datenpunkten)

Intel® Xeon?® Silver 8C, 2.6
GHz

32 GB*

96 GB **

RAID 1 - Raid Controller
2 x 100 GB 7.200 RPM,
RAID1 fur das
Betriebssystem

ab 2 x 480* GB SSD RAID
1 fiir die Anwendung und
das Database
Management System

2 x 1Gbit NIC

Der dezidierte Server bzw. die virtuelle Maschine diirfen ausschlieBlich fiir den é.VISOR-Betrieb
genutzt werden. Zur Auslegung der Hardware fir eine é.VISOR Installation ab 1000 Datenpunkten ist

eine vorherige Riicksprache mit Limoén notig. Unter Beriicksichtigung der Kundenanforderungen kann
eine individuell zugeschnittene Hardwarekonfiguration notig sein. é.VISOR Installationen ab 2000
Elementen (Datenpunkten, Kennzahlen, Cockpits, etc.) bedirfen einer regelmafRigen Wartung der
Datenbank. Fiir Limon eingerichtete Zugange miissen Gber Lese- und Schreibrechte im é.VISOR
Installationsverzeichnis und dessen Unterverzeichnissen verfiigen zzgl. Rechte zur Installation und zur
Kontrolle von Diensten. Der Zugang, unter dem die Dienste laufen, benotigt ebenso die genannten
Schreib- und Leserechte.
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5.3 VM (Virtual Machines)

Alternativ zur Bereitstellung eines physikalisch vorhandenen dezidierten é.VISOR - Servers, kann
é.VISOR auch innerhalb einer virtuellen Umgebung eingerichtet werden. VMs miissen so konfiguriert
sein, dass nach moglichkeit die oben angegebenen Hardware - Anforderungen eingehalten werden.
Folgende Plattformen sind getestet und werden unterstiitzt:

e VMware Server

e Microsoft Hyper-V

5.4 Server-Betriebssysteme

Nachfolgend genannte Server-Betriebssysteme sind getestet und werden fiir den produktiven Betrieb
von é.VISOR empfohlen: Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2,
Windows Server 2016 und Windows Server 2019. Als Betriebssystemsprache kann Deutsch oder
Englisch ausgewahlt werden. Andere Betriebssysteme werden nicht unterstitzt. Es erfolgt keine
Wartung und Support des Serverbetriebssystems durch Limon.

5.5 Rollen und Features

Der Server muss das Nachinstallieren von Rollen und Features unterstiitzen. Alternativ missen
folgende Komponenten vorab installiert sein:

Rollen
e Webserver (lIS)
o Allgemeine http-Features
= HTTP-Fehler
= Standarddokumente
= Statischer Inhalt
*=  Verzeichnis durchsuchen
= HTTP-Umleitung
Leistung (vollstandig)
Sicherheit (vollstandig)
Systemzustand und Diagnose
= http-Protokollierung
o Anwendungsentwicklung (vollstandig)
Features
e .NET Framework 3.5 Features
o .NET Framework 3.5 (beinhaltet .NET 2.0 and 3.0)
e .NET Framework 4.5 Features
o .NET Framework 4.5
o ASP.NET 4.5
o WCF Dienste
=  TCP-Portfreigabe

5.6 Netzwerk - Integration

Der Server muss in einer klimatisierten Umgebung eingebaut sein und sollte durch ein
unterbrechungsfreies Stromversorgungssystem (USV System) vor Spannungsausfall und Uber- bzw.
Unterspannung geschiitzt sein.
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5.7 Backup

Das ganze System sollte in die unternehmensweite Datensicherung eingebunden sein. Zu beachten ist
jedoch, dass durch die permanente und haufige Datenbankaktualisierung das Datenbankverzeichnis
aus diesem automatischen Sicherungsprozess ausgeschlossen werden sollte. Stattdessen sollte die
Datensicherung erst nach der tdglichen, automatischen Datenbanksicherung durch é.VISOR starten und
dann die aktuellen Datenbank-Dumps (Backup - Dateien) aus dem Verzeichnis sichern. Das Backup
wird im Verzeichnis ,enms_backup® abgelegt. Diese statischen Sicherungsdateien kénnen zu einem
externen Sicherungslaufwerk im Netzwerk kopiert werden. Wir empfehlen lhnen regelmaRig dieses
Verzeichnis zu leeren, um den Speicherplatz lhres Systems nicht unnotig zu belasten und die Stabilitat
des Systems zu gewadhrleisten.

5.8 Zeit - Synchronisation

Die interne Serveruhr sollte mit Hilfe eines Zeitservers (ntp) synchronisiert werden. Die Zeitzone sollte
identisch mit der des Client - Systems sein. In der Regel ist dies die Lokalzeit einschlieRlich der
Winter/Sommerzeit - Umstellung.

5.9 Virus Scanner Software

Ein Virenschutzprogramm sollte auf dem é.VISOR - Server eingerichtet und aktiviert sein. Diese
Software ist nicht Bestandteil des é.VISOR - Softwarepakets. Es wird empfohlen, die im Unternehmen
eingesetzte Standard - Virenschutzsoftware zu verwenden. Jedoch kénnen Performance - und/oder
Datenbankprobleme bei sehr aggressiver Einstellung des Virenscanners auftreten. Deshalb ist es
notwendig, das Datenbank - Verzeichnis sowie den Datenbank - Dienst ,PostgreSQL“ im Virenscanner
auszuschlieRen.

5.10 Firewall, Ports

Je nach zusétzlich eingerichteter Schnittstellensoftware kann es notwendig sein, weitere Ports zu
6ffnen. Der Standardport des PostgreSQL DBMS 5432 muss nach auBRen freigegeben werden. Zudem
muss der Port 80 (http) fiir den Zugriff auf das Front-End, sowie der Port 25 (SMTP, um Emails
absetzen zu konnen) freigegeben werden. Wir empfehlen, folgende Portfreigaben zu bertiicksichtigen:

Port Anwendung

5432 PostgreSQL

22 SSH

25 SMTP

123 (UDP) NTP (Zeitsynchronisierung)
502 Modbus TCP

80 http

5.11 Fernwartungszugang

Um die Inbetriebnahme und die Fernwartungsaufgaben zu vereinfachen, ist ein Fernwartungszugang
fir das Limoén - Wartungspersonal erforderlich. Es wird eine direkte Verbindung zwischen dem Support
der Firma Limén und dem é.VISOR Server bendtigt.

Folgende Lésungen kommen hdufig zum Einsatz:
e SSL VPN via Internet Explorer 7 oder neuer
e RDP
e Cisco Systems VPN Client Version 5 oder hoher, Lieferung der .pcf Datei
e Open VPN
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e SSH - Tunnel
e Team Viewer 11.0 (alternativ)

Anmerkung:

Es ist nicht erforderlich, die Parameter fiir die RDP - Verbindung nach jeder VPN - Verbindung
anzupassen. Die Bereitstellung des RSA Security Tokens kann die Sicherheit weiter erhéhen und wird
empfohlen. Falls Schnittstellen entwickelt werden miissen, ist die Bereitstellung eines 2. Tokens
mindestens fur die Zeit der Entwicklung erforderlich. Die Teamviewer-Software bietet eine alternative
Fernwartungsmaoglichkeit an. Mit Hilfe der kommerziellen Teamviewer Version (Bereitstellung durch
Limoén) kann in kontrollierter Weise und durch einen Kundenmitarbeiter veranlasst, eine einfache
Fernwartungsmoglichkeit aufgebaut werden. In diesem Fall muss die Teamviewer - Client-Gegenstelle
Zugang zum Internet haben und gleichzeitig Giber RDP auf den é.VISOR Server zugreifen kénnen.

Es sollte moglich sein, per Fernwartungszugriff Dateien auf den é.VISOR Server zu ubertragen oder
abzuholen. Der Dateiaustausch sollte auf direktem Weg, ohne Zwischenstationen zwischen dem Client-
PC des Limén-Teams und dem é.VISOR - Server funktionieren.

6 Haftungsausschluss und Warenzeichen

Die Informationen in diesem Dokument kénnen jederzeit ohne Vorankiindigung geandert werden.
Diese Dokumentation ist urheberrechtlich geschitzt. Es ist ausdriicklich verboten, das schriftliche
Material ganz oder teilweise in urspriinglicher oder abgedanderter Form zu kopieren oder zu
vervielfdltigen. Die Wiedergabe von Warenzeichen, Handelsnamen oder sonstigen Kennzeichen in
diesem Handbuch oder den zugehdrigen Programmen berechtigt nicht zu der Annahme, dass diese
von jedermann frei benutzt werden diirfen. Es kann sich auch dann um eingetragene Warenzeichen
handeln, wenn sie nicht als solche besonders gekennzeichnet sind.
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